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Вступ

Вступ
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Вступ

Supervised Learning

Формулювання задачi

Зазвичай, на вхiд подається набiр
даних виду:

D = {(x1, y1), (x2, y2), . . . , (xn, yn)},

де задача – побудувати функцiю f ,
що “достатньо точно” вiдображає xi
на yi (Supervised Learning).

Приклад

Розпiзнавання цифри з зображення.
xi (вхiд) – зображення, yi (вихiд) –
цифра вiд 0 до 9.

Рис.: Вхiдний набiр данних
D – послiдовнiсть пар виду
xi 7→ yi .
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Вступ

Supervised Learning

Приклад: MNIST

Рис.: Розпiзнавання цифр. Набiр данних MNIST – найбiльш
популярний вибiр для написання прототипiв (Proof of Concept).
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Вступ

Supervised Learning

Ефективнiсть вiдображення
Питання

Як оцiнити, що задана функцiя f є “гарною” або “поганою”?

Рис.: f (xi ) “промахнулось” i дало вiдхилення вiд yi – що далi?
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Вступ

Supervised Learning

Функцiя втрати
✓ Введемо втрату ℓ – мiра вiдстанi мiж передбаченням
ŷ = f (x) та фактичним значенням y.

Приклад функцiї втрати

Якщо вихiдне значення – вектор, то можна покласти
ℓ(y, ŷ) := вiдстань(y, ŷ).

Рис.: Для Y = R3 беремо Евклiдову вiдстань для ℓ.
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Вступ

Supervised Learning

Оптимiзацiйна задача

Нехай функцiя f (⋆; θ)
параметризована набором
параметрiв θ.

Приклад параметризацiї

Наприклад, нехай ми шукаємо

f (x) = ax + b,

де θ = (a, b)

Задача – мiнiмiзувати втрату
ℓ(f (xi ), yi ).

Рис.: Пiдбираємо пряму, що
проходить максимально близько
до iнших точок.
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Вступ

Dense Neural Networks

Повнозв’язнi нейроннi мережi (Dense Neural Networks)
Будуємо функцiю, що на вхiд приймає вектор довжини nin, на
вихiд видає вектор довжини nout, а також параметризована
матрицями ваг та зсувами (bias).

Рис.: Приклад повнозв’язаної нейронної мережi з трьома шарами.
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Вступ

Dense Neural Networks

Вхiднi нейрони

Що таке нейрон?

Нейрон – структурна одиниця нейронної мережi. По своїй сутi –
вершина, що мiстить число – активацiю.

Рис.: Нейрони у першому шарi. Матрицю зображення перетворюємо
у плоский вектор.
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Вступ

Dense Neural Networks

Forward Propagation

Рис.: Пряме поширення. Спочатку знаходимо матричний добуток,
додаємо зсув i накладаємо нелiнiйну функцiю.
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Вступ

Dense Neural Networks

Пряме поширення: обрахунок втрати

Рис.: Пряме поширення: обрахунок значення втрати
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Вступ

Dense Neural Networks

Резюме

Нейронна мережа f – багатопараметризована функцiя.
Dense нейронна мережа приймає вектор i “випльовує”
також вектор.
Маючи набiр данних, ми намагаємося мiнiмiзувати певну
задану функцiю ℓ, пiдбираючи параметри у сiмействi
функцiй.
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Вступ

Convolutional Neural Networks

Мотивацiя використання конволюцiйної нейронної
мережi
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Вступ

Convolutional Neural Networks

Фiльтри Собеля

∗ =

+1 0 −1
+2 0 −2
+1 0 −1


︸ ︷︷ ︸

x Sobel kernel

∗ =

+1 +2 +1
0 0 0
−1 −2 −1


︸ ︷︷ ︸

y Sobel kernel
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Вступ

Convolutional Neural Networks

Конволюцiйний шар
Фiльтр по зображенню W × H × nC з nC каналами – це
набiр з nC фiльтрiв.
Один набiр – один шар у вихiдному “об’ємi”. nf фiльтрiв
дає вихiд з nf каналами.
Тренувальнi параметри – параметри фiльтрiв, зсуви (один
на кожен фiльтр), гiперпараметр – активацiйна функцiя.
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Вступ

Convolutional Neural Networks

Max Pooling
1. Рухаємо 2× 2× nC фiльтр по зображенню.
2. Взяти максимальний елемент на кожному каналi i записати у
вихiдне зображення.
Навiщо це треба? Ми зменьшуємо зображення в 4 рази.

Рис.: Iлюстрацiя MaxPool шару. Зображення взято з Afshine Amidi, Stanford
CS 230 – Deep Learning, CNN Cheatsheat

https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-convolutional-neural-networks
https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-convolutional-neural-networks
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Вступ

Convolutional Neural Networks

Конволюцiйна нейронна мережа, пiдсумовуючи
1. Використовуємо конволюцiйнi шари (Conv2D).
2. Зменьшуємо розмiр зображення за допомогою Conv2D з
s = 2 або MaxPool шаром.
3. Повторити, поки об’єм зображення не стане достатньо
маленьким.
4. Перевести у повнозв’язану нейронну мережу =⇒ вихiд.

Рис.: Повнозв’язана нейронна мережа в кiнцi CNN. Зображення взято з
Afshine Amidi, Stanford CS 230 – Deep Learning, CNN Cheatsheat

https://stanford.edu/~shervine/teaching/cs-230/cheatsheet-convolutional-neural-networks


Глибока бiометрична автентифiкацiя та безпека 19 / 55

Вступ

Convolutional Neural Networks

Конволюцiйна нейронна мережа, пiдсумовуючи

Рис.: Повний вигляд конволюцiйної мережi. Зображення взято з роботи
Iuliana Tabian et al. 2019. A Convolutional Neural Network for Impact Detection and
Characterization of Complex Composite Structures.
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Deep Pattern Recognition

Deep Pattern Recognition
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Deep Pattern Recognition

Embedding Neural Network

Постановка задачi
Маючи два зображення X ,Y , сказати чи вiдповiдають вони
однiй людинi чи нi.
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Deep Pattern Recognition

Embedding Neural Network

Перша iдея
Нехай кожнiй людинi вiдповiдає номер. Тодi, будуємо
класифiкацiйну нейронну мережу (C – кiлькiсть класiв):

F : Image→ {1, . . . ,C}

Рис.: Даємо номер кожнiй людинi i будуємо мультикласифiкацiйну
модель.
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Deep Pattern Recognition

Embedding Neural Network

Чому нi?

Людей м’яко кажучи багато – близько 8.1 млрд на момент
написання цiєї презентацiї :)
Навiть маючи фiксований набiр людей, потрiбно бiльше
50-100 фотографiй на людину (One-shot problem).

Рис.: Набiр класiв не є фiксованим, iнакше нам доведеться
зафiксувати 8+ млрд класiв
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Deep Pattern Recognition

Embedding Neural Network

Друга iдея: Embedding Neural Network
Будуємо F : Image→ Sm−1. Вперше запропоновано в Florian
Schroff et al. “FaceNet: A Unified Embedding for Face Recognition
and Clustering”. 2015.

Рис.: Вихiд функцiї (вектор фiч або “embedding vector”) буде давати
“характеристику” людини.
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Deep Pattern Recognition

Embedding Neural Network

Embedding Neural Network: iнтуїцiя

Приклад вектору фiч – це набiр вiдстаней мiж ключовими
точками.

Рис.: Ключовi точки на обличчi.
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Deep Pattern Recognition

Embedding Neural Network

Iлюстрацiя роботи Embedding нейронної мережi

Приклад

Нехай на вхiд ми отримали зображення X ,Y ,Z i для m = 3 ми
отримали наступнi вектори фiч:

x = ⟨0.568, 0.568, 0.596⟩
y = ⟨0.613, 0.529, 0.585⟩

z = ⟨−0.408,−0.816, 0.408⟩

Якi два зображення з набору X ,Y ,Z належать однiй людинi, а
яка одна до iншої?

Добре видно, що X ,Y належать однiй людинi. Але як ми це
визначили?
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Deep Pattern Recognition

Embedding Neural Network

Метрика схожостi

Рис.: Метрика рiзницi людей –
вiдстань мiж векторами фiч

Введемо вiдстань мiж
векторами фiч d(·, ⋆).
Найбiльш частий вибор –
Евклiдова метрика.
Умова на одну людину:

d(F(X ),F(Y )) ≤ τ ,

де τ – так званий “порiг” або
threshold.
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Deep Pattern Recognition

Embedding Neural Network

Як реалiзувати? Псевдокод

Реєстрацiя:
1 Прочитати зображення людини X зi сканеру.
2 Додати до бази данних F(X ).

Автентифiкацiя:
1 Прочитати зображення людини Y зi сканеру.
2 Знайти вектор y = F(Y ) = (y1, . . . , y128).
3 Для кожного вектору z = (z1, . . . , z128) з бази даних

зробити наступну дiю:
1 Якщо

∑128
i=1(yi − zi )

2 < τ – впустити людину.
2 Якщо нi, то продовжити.

Резюме

Всi ми – просто набiр 128 дiйсних чисел на гiперсферi :(
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Deep Pattern Recognition

Трiплет мережа

Як навчати? Головна iдея
Вiзьмемо три фотографiї:

A (anchor) – зображення людини 1.
P (positive) – iнше зображення людини 1.
N (negative) – зображення людини 2.

Головне, що ми хочемо:

d(A,P) < d(A,N)

Або, бiльш строга умова умова:

d(A,P) < d(A,N)− γ
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Deep Pattern Recognition

Трiплет мережа

Як навчати? Робимо метрику!

Як з цiєї iдеї зробити конкретну метрику (втрату)?
Використовується наступна функцiя:

ℓ(A,P,N) = max {d(A,P)− d(A,N) + γ, 0}

Рис.: Пiсля застосування градiєнту, ми хочемо вiддалити (A,N) i
наблизити (A,P).
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Deep Pattern Recognition

Трiплет мережа

Як навчати? Triplet Network
Як побудувати нейронну мережу? Triplet Network!

Рис.: Triplet Network архiтектура.



Глибока бiометрична автентифiкацiя та безпека 32 / 55

Iдентифiкуємий, але не впiзнаємий

Iдентифiкуємий, але не впiзнаємий
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Iдентифiкуємий, але не впiзнаємий

Безпека векторiв фiч
Зберiгати зображення в базi данних небезпечно.
Чи безпечно зберiгати вектори фiч? Нi.
Чи можна створити криптографiчний примiтив? Дуже
активна робота саме в цьому напрямку!

Рис.: Знаходження обличчя з векторiв фiч. Взято з Edward Vendrow
et al. 2018. Inverting Facial Embeddings with GANs
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Iдентифiкуємий, але не впiзнаємий

Безпека векторiв фiч

Рис.: Обернення FaceNet, використовуючи базове зображення.
Andrey Zhmoginov et al. “Inverting face embeddings with convolutional
neural networks”
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Iдентифiкуємий, але не впiзнаємий

Вiдмiняєма бiометрiя

Рис.: Система вiдмiняємої бiометрiї. Функцiя G, переводить
зображення у простiр деформованих фото, в якому можна
порiвнювати зображення.
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Iдентифiкуємий, але не впiзнаємий

Шифрування

Рис.: Система (симетричного) шифрування. Маємо функцiю
шифрування E (sk,X ) та дешифрування D(sk,C ) з умовою
коректностi D(sk,E (sk,X )) = X .



Глибока бiометрична автентифiкацiя та безпека 37 / 55

Iдентифiкуємий, але не впiзнаємий

Проблема

Нехай ми подали зображення X на вхiд i хочемо порiвняти з
зашифрованним шаблоном T в базi данних.

Вiдмiняєма бiометрiя спочатку трансформує зображення

G(X ), а потiм порiвнює з шаблоном: d(G(X ),T )
?
≤ τ .

Шифрування спочатку декодує зображення D(sk,T ), а

потiм порiвнює з вхiдним: d(D(sk,T ),X )
?
≤ τ .

В будь-якому випадку, маємо двi дiї: предобробка зображення,
а потiм порiвняння. Чи можна це звести у лише одне

порiвняння: d∗(X ,T )
?
≤ τ?



Глибока бiометрична автентифiкацiя та безпека 38 / 55

Iдентифiкуємий, але не впiзнаємий

Наше рiшення

Рис.: Iлюстрацiя нашого методу.

Система захисту складається з
пари (G,F), де:

G – генератор
деформованих фото;
F – embedding нейронна
мережа.

Головнi властивостi:
F(X ) ≈ F(G(X )).
G−1 “складно” обрахувати.
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Iдентифiкуємий, але не впiзнаємий

Оптимiзацiйна задача – вiзуалiзацiя

Рис.: Вiзуалiзацiя цiлi задачi.
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Iдентифiкуємий, але не впiзнаємий

Trainer Network

Рис.: Iлюстрацiя Trainer Network архiтектури з нашої роботи.
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Iдентифiкуємий, але не впiзнаємий

U-Net

Рис.: U-Net архiтектура (Encoder → Decoder). Спочатку зображення
стискається, а потiм розтискається. Iлюстрацiя взята з K. Murphy
“Probabilistic Machine Learning: An introduction”. MIT Press. 2022
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Iдентифiкуємий, але не впiзнаємий

Приклади зображень. MNIST

Рис.: Iлюстрацiя роботи генератора G на наборi данних MNIST.
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Iдентифiкуємий, але не впiзнаємий

Приклади зображень. LFW

Рис.: Iлюстрацiя роботи генератора G на наборi данних LFW.
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Генерацiя криптографiчного ключа

Генерацiя криптографiчного ключа



Глибока бiометрична автентифiкацiя та безпека 45 / 55

Генерацiя криптографiчного ключа

Нечiткий екстрактор (Fuzzy Extractor).

Нечiткий екстрактор складається з двох функцiй:
Gen (generate) приймає строку s ∈ {0, 1}ℓ i видає шифр
r ∈ {0, 1}L з допомiжною строкою p ∈ {0, 1}∗.
Rep (reproduce) приймає строку s ′ ∈ {0, 1}ℓ та допомiжну
строку p ∈ {0, 1}∗, видає шифр r ′ ∈ {0, 1}L.

Коректнiсть.

P

r , p ← Gen(s)
dist(s, s ′) < t
Rep(s ′, p) = r

 = 1− negl(λ)

На практицi достатньо t ≈ ℓ
4 .
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Генерацiя криптографiчного ключа

Нечiткий екстрактор для системи автентифiкацiї.
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Генерацiя криптографiчного ключа

Бiнарний екстрактор.
Задача нейронної мережi побудувати функцiю
ϕ : Image→ {0, 1}ℓ.

Iдея #1

Спочатку знайдемо ембедiнги за допомогою FaceNet:
F : I → Rℓ, а далi побудуємо Rℓ 7→ {0, 1}ℓ.

Iдея #2

Вiзьмемо знак Fi (X ), i ∈ [ℓ] для отримання бiнарної строки:
ϕ(X ) = Sign (F(X ) > 0).

Iдея #3

Будемо брати знак вiдносно µ := EX∼pdata [F(X )]:
ϕ(X ) = Sign (F(X ) > µ).
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Генерацiя криптографiчного ключа

Результати.
Середня схожiсть однакових людей – 75%,
Середня схожiсть рiзних людей – 50%.

Рис.: Iлюстрацiя роботи конвертатора у бiнарну строку.
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Детекцiя живностi
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Формулювання

Рис.: Постановка задачi. Спираючись на зображення X ∈ I, видати
ймовiрнiсть того, що перед нами нереальна людина.
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Архiтектура

Рис.: Архiтектура AttackNet v2.2.
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Набори данних

Рис.: Набори данних, на яких проводилось тренування.
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Attention Maps

Рис.: Якi зони облич нейронна мережа вважає важливими?
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Найбiльш актуальнi напрямки дослiджень

Мультибiометрiя.
Наскiльки безпечно використовувати генератор G? Ввести
формальне поняття безпеки бiометрiї в контекстi
некриптографiчно стiйких систем.
Аналог гомоморфного шифрування: чи можна, маючи
зашифрований шаблон G(X ), зробити висновки по ньому?
Перевести обрахунки над R в операцiї над скiченними
полями Fp: дверi до zero-knowledge proofs (або zkml).
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Дякую за увагу!


	Вступ
	Supervised Learning
	Dense Neural Networks
	Convolutional Neural Networks

	Deep Pattern Recognition
	Embedding Neural Network
	Тріплет мережа

	Ідентифікуємий, але не впізнаємий
	Генерація криптографічного ключа
	Детекція живності

